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1 ZETA Server 介绍

ZETA Server 是纵行科技提供的 ZETA 网络、应用管理平台，适用于不同层面的使用

者：系统管理员、网络管理人员、应用管理人员、告警处理人员等。Server 可以根据不

同的用户岗位分别分配不同的用户权限，方便用户使用。

系统管理员可以为本公司添加不同的部门、岗位以及下级单位、客户单位。同时为

各个岗位、职员分配不同的账号及权限。

网络管理员可以管理自身权限范围内的网络设备，维护网络正常运转，处理网络相

关问题。

应用管理人员管理系统内涉及的各个应用场景，相关数据的管理分析等等。

维护管理人员负责现场的实施和维护，平台有第三方 APP 接口供移动端与平台进行

交互。

每个 ZETA Server 可以接入的设备数量物理上限与物理硬件相关，同时允许接入的

终端设备数量与购买的 License 数量相关。
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2 登录

ZETA Cloud URL

中国：https://teamcms.zifisense.com

国际：https://platforms.zifisense.com/teamcms

用户名、密码由企业管理员人员分配，登录页面如下：

3 修改密码

登录后，在页面右上角有“修改密码”按钮，如下：

按照提示，填入旧密码、新密码，填写成功后保存，如下：

https://teamcms.zifisense.com/
https://platforms.zifisense.com/teamcms
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4 使用流程说明

使用 ZETA Server 管理 ZETA 网络和应用，应按照下述方式进行。

5 完善公司架构

1、初始账号由纵行或服务器运营商提供，为该企业的最高权限账户。

2、使用该账户完善公司架构后，可自主分配不同的账户给到不同职责的员工、客

户、下游产业公司等。

3、完善企业组织架构

在构建 ZETA 物联系统之前，首先需要完善整个企业的组织架构。主要包括与 ZETA 物联

网的管理、运维、操作执行相关的所有子公司、部门以及岗位的创建、添加。流程如下：
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5.1 创建企业

5.1.1 添加

在系统管理-权限管理界面中，点击添加，添加相应的企业信息，如下图：
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 上级企业：下级企业继承上级企业权限，具体权限由上级企业管理员分配

 企业名称：该企业名称

 企业简称：该企业简称

 企业编码：保存后自动生成

 企业秘钥：保存后自动生成

 时区：选择用户所在时区，影响平台时间显示

 选填：法人、企业地址、联系人、联系电话

5.1.2 修改

选中需修改企业，双击或者点击修改按钮，如下图：

修改后保存即可。

5.1.3 冻结/激活

可冻结选定企业，冻结成功后该企业下的所有岗位将被冻结，即不允许登录，如有

需要重新激活，选中相应企业，点击激活即可，如下图：
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5.2 添加岗位

5.2.1 添加

先选中企业，再点击添加按钮，如下：

可任意填写岗位名称、岗位说明，保存即可。

5.2.2 复制新增

当两个岗位权限相同时，为了避免重复选择功能权限的麻烦，可直接复制岗位，将

已设定好的岗位权限复制过来即可，如下图，选中岗位，点击复制新增即可：
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5.2.3 修改

选中岗位双击或者点击修改，如下图：

5.2.4 冻结/激活

可冻结选定岗位，冻结成功后该岗位下的所有用户将被冻结，不允许登录，如下图，

选中岗位，点击冻结：

5.3 添加权限

管理人员可为不同岗位选择不同权限，选择企业-岗位-权限，权限选择完后保存即

可，如下图：
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5.4 添加下级岗位和权限

若企业旗下存有子企业，可为该子企业创建一个管理员岗位，并分配该企业可使用的所

有功能权限。子企业的组织架构可由该子企业管理员完善。

6 用户管理

6.1 创建用户

6.1.1 添加

岗位添加完成后，在系统管理-用户管理界面为本企业员工创建账号，注意选择正

确的“所属企业”以及“岗位名称”，以确保其权限正确。
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注意：若使用云平台，新建用户的密码将由系统自动生成，并发送至该用户的电子邮箱中（在分配账

号时请注意电子邮箱的正确性）；若使用本地平台，未连接外网且无本地邮件服务器，则密码默认与用户

账号相同。

 所属企业：用户归属企业

 岗位名称：用户所属岗位，不同岗位可能权限不同

 姓名：用户姓名

 邮箱：务必填写正确，管理员分配好账号后，会给该邮箱发送一封邮件，里面

包含该用户登录名、密码等信息

 登录名：该用户登录名

 工号：用户工号

 联系电话：用户联系电话

 有效期：此账户可用期限

6.1.2 修改

双击需要修改用户或者选中需要修改用户点击修改，修改完保存即可。

6.1.3 删除

选中需删除的用户，点击删除即可。

6.2 重置密码

在用户忘记密码的情况下，可选中该用户，点击重置密码，该用户的邮箱稍后会收

到重置后的密码。
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6.3 显示栏

可选择任意一列，左键点击下拉框，显示/隐藏列，可自由勾选显示栏，如下图：

 所属企业：用户所属企业

 岗位名称：添加岗位时填写的岗位名称

 姓名：添加岗位时填写的姓名

 登录名：网页登录名

 有效期：此账户的可用期限

 最后登录时间：此账户最后一次登录的系统的时间

 工号：添加岗位时的公告

 联系电话：添加岗位时的联系电话

 邮箱：用于初次注册时通知用户名、密码，重置密码使用

 创建时间：该账号创建时间

 改密时间：修改密码时间，默认隐藏

 岗位 id：岗位标识符，默认隐藏
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 密码：用户当前密码，默认隐藏

 创建人 ID：创建该账号识别符，默认隐藏

 企业 id：企业标识符，默认隐藏

 用户 id：用户标识符，默认隐藏

6.4 导出

可按照需要导出制定用户或者当前页面所有用户，选择保存文件位置，点击确定即

可。

7 添加 ZETA 网络

企业、岗位、用户创建完成后，公司架构部分搭建完成。可开始准备在平台上添加

ZETA 网络。可如下图所示顺序进行添加：
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7.1 添加基站

7.1.1 添加

点击设备管理-基站管理，点击设备管理，在下拉框中点击添加按钮,如下图：

在弹出的窗口中填写基站信息：

 所属企业：每个设备均有归属，只有设备归属的企业才有权限查看该

设备

 设备 ID：控制射频部分 mcu 的全网唯一 mac 地址
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 基站主控 ID：基站 arm 的全网唯一 mac 地址

 设备别名：可根据需要任意填写

 地址：点击选择设备所在位置

7.1.2 编辑

选中需编辑的基站，右键选择编辑，如下图：

在弹窗中修改后保存即可。

7.1.3 删除

选中需删除的，右键选择删除，如下图：

7.1.4 设备控制
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通过下行指令控制、查询基站，可选中需控制的基站，右键-设备控制，选择相应

指令即可，如下图：

7.1.4.1 单播

基站单播数据将透传到基站射频 mcu。选择基站，点击右键-设备控制-单播，填写

透传数据，保存即可发送。

7.1.4.2 组播
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基站发起组播，点击右键-设备控制-组播，选择组号，再输入指令内容，点击确定

后会发送到 ZETA 相应设备， 如下图:

7.1.4.3 广播

基站发起广播，点击右键-设备控制-广播，选再输入指令内容，指令会发送到该基

站下所有 ZETA 设备，如下图：

7.1.4.4 巡检

基站发起巡检，点击右键-设备控制-巡检，选再输入指令内容，指令会发送到该基

站下所有 ZETA 相应设备，如下图：

7.1.5 查看心跳包

点击基站列表中相应基站的心跳时间，如下图：
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即可查看设备的心跳包上报数据，（可根据上报时间进行筛选查看）如下图：

7.1.6 导入

可进行数据的批量导入。

7.1.6.1 下载模板

点击可下载模板，如下图，按照模板的要求进行填写。

7.1.6.2 数据导入

点击数据导入，如下图，将填好的模板导入到中继列表中。
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7.1.7 导出

可进行数据的批量导出。

 导出当前页：导出当前页面显示的全部数据

 导出选择项：导出已勾选的数据项

 导出全部：导出全部的数据项

7.2 添加中继

7.2.1 添加

点击设备管理-中继管理，点击设备管理，在下拉框中点击添加按钮,如下图：

在弹出的窗口中填写中继信息：
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 所属企业：设备归属企业，每个设备必须有归属企业

 设备 ID：设备唯一 mac 地址

 设备别名：可任意填写

 中继类型：中继设备的所属类型

 鉴权秘钥：如有需要接入鉴权，在此处添加鉴权秘钥

 地址：点击后选择设备所安装的地址

7.2.2 编辑

选中需编辑的中继，右键选择编辑，如下图：

在弹窗中修改后保存即可。

7.2.3 删除

选中需删除的，右键选择删除，如下图：
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7.2.4 设备控制

可选中需控制的中继，右键-设备控制，选择相应指令对中继进行控制，如下图：

7.2.4.1 关停

当ZETA中继异常使用或者平台管理者需要让该设备停止工作时，关停该设备。

7.2.4.2 开启

中继处于关停状态，需要开启该设备时，使用该指令。

7.2.4.3 开启

对中继进行重启。

7.2.4.4 重注册
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中继重新入网，可用于调整设备网络拓扑。

7.2.4.5 请求时钟同步

中继重新同步网络时钟

7.2.4.6 下行透传数据

将数据发送到与中继模块串口相连的设备上，如下图，填写指令内容，保存

即可发送。

7.2.4.7 发送心跳包

中继发送一帧心跳包

7.2.4.8 切换中继模式

可将中继的模式切换为 A模式或 B模式

7.2.4.9 注册指定基站

可将中继切换为注册指定的同网段的基站

7.2.4.10 注册指定一级中继

可将中继切换为注册指定的、同网段内的上级中继

7.2.5 导入

可进行数据的批量导入。

7.2.5.1 下载模板

点击可下载模板，如下图，按照模板的要求进行填写。
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7.2.5.2 数据导入

点击数据导入，如下图，将填好的模板导入到中继列表中。

7.2.6 导出

可进行数据的批量导出。

 导出当前页：导出当前页面显示的全部数据

 导出选择项：导出已勾选的数据项

 导出全部：导出全部的数据项

7.3 添加终端

7.3.1 添加

点击设备管理-终端管理，点击设备管理，在下拉框中点击添加按钮,如下图：
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在弹出的窗口中填写中继信息：

 所属企业：设备归属企业，每个设备必须有归属企业

 设备 ID：设备唯一 mac 地址

 设备别名：可任意填写

 鉴权秘钥：如有需要接入鉴权，在此处添加鉴权秘钥

 终端类型：中继设备的所属类型

 地址：点击后选择设备所安装的地址

7.3.2 编辑

选中需编辑的终端，右键选择编辑，如下图：

在弹窗中修改后保存即可。
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7.3.3 删除

选中需删除的，右键选择删除，如下图：

7.3.4 设备控制

可选中需控制的终端，右键-设备控制，选择相应指令对终端进行控制，如下图：
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7.3.4.1 关停

当ZETA终端异常使用或者平台管理者需要让该设备停止工作时，关停该设备。

7.3.4.2 开启

终端处于关停状态，需要开启该设备时，使用该指令。

7.3.4.3 重启

对终端进行重启。

7.3.4.4 重注册

终端重新入网，可用于调整设备网络拓扑。

7.3.4.5 请求时钟同步

终端重新同步网络时钟

7.3.4.6 下行模式选择

可选择实时下行或者 ack 下行

7.3.4.7 下行透传数据

将数据透传到与终端模块串口相连的设备上，如下图，填写指令内容，保存

即可发送。

7.3.4.8 注册指定基站

可将终端切换为注册指定的同网段的基站

7.3.4.9 注册指定中继

可将终端切换为注册指定的、同网段内的上级中继

7.3.5 导入

可进行数据的批量导入。

7.3.5.1 下载模板
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点击可下载模板，如下图，按照模板的要求进行填写。

7.3.5.2 数据导入

点击数据导入，如下图，将填好的模板导入到中继列表中。

7.3.6 导出

可进行数据的批量导出。

 导出当前页：导出当前页面显示的全部数据

 导出选择项：导出已勾选的数据项

 导出全部：导出全部的数据项
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附录一：设备功能说明

基站功能列表说明

功能 描述 协议及版本支持

获取基站通讯模块状态 功能无效 无

获取基站运行参数 获取 AP连接服务器信息 R2&R3: 全

获取基站状态 功能无效 无

获取基站时间 获取时间信息 R2&R3: 全

获取基站版本信息 可获取 AP核心板版本号 R2&R3: 全

获取经纬度参数 功能无效 无

获取 ftp服务器参数 查询 AP默认的升级服务器信息 R2&R3: 全

获取 GPRS 信息
可查询当前 SIM 卡信息及信号强

度
R2&R3: 全

获取基站模块射频信息 查询 AP当前射频信息
R2: S
R3: P/S/L

获取基站 GPS状态 查询GPS状态信息（不含GPS定位） R2&R3: S/L

获取 LOG 文件名列表 查询 AP缓存的 LOG 文件
R2: 无

R3: 全

复位基站 Reset R2: 无

R3: 全

重启基站主控 控制 AP核心板重新启动 R2&R3: 全

重启基站射频 控制 AP射频重新启动 R2&R3: P/S/L

设置 Web地址

AP 上线将自动设置地址，无需手

动设置；（注意：手动改变将可能

使 AP无法正常连接）

R2&R3: 全

设置基站运行参数
设置 AP 连接服务器信息，如：服

务器地址、端口号、APN等
R2&R3: 全

设置基站时间 设置 AP当地时间 R2&R3: 全

单播 发送数据到 AP R2&R3: 全

组播
发送组播数据到当前 AP 下指定组

号下的设备（中继）
R2&R3: L

广播
发送广播数据给到当前 AP 下的所

有设备（中继）
R2&R3: L

巡检
发送广播巡检指令到当前 AP 下的

所有设备（中继）
R2&R3: L

组播巡检
发送巡检指令到当前 AP 下指定组

号下的设备（中继）
R2&R3: L

回收特定网络号
回收无效占用网络资源的设备网

络号
R2&R3: P/L

设置 ftp服务器参数 设置默认升级服务器信息 R2&R3: 全
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功能 描述 协议及版本支持

启动基站模块升级 对 AP射频进行部分升级 R2&R3: 全

启动 ARM升级 升级 AP核心板部分版本 R2&R3: 全

设置跳频组号 设置跳频组号 R2&R3: S

设置发射功率 设置 AP发射功率
R2: S
R3: P/S/L

重启后端单片机 功能无效 无

设置基站自动巡检周期 功能无效 无

设置 Radio射频信息 设置 AP射频信息
R2: S
R3: P/S/L

设置广播注册信息时隙 设置 AP广播的工作时隙
R2: S
R3: S/L

设置载波监听信号强度

阈值
设置载波侦听信号强度阈值

R2: L
R3: P/S/L

设置基站时区 设置 AP时区 R2&R3: 全

设置 GPS使能开关 选择是否启用 GPS R2&R3: S/L/G
设置基站全量升级 FTP参
数

对 AP射频进行全量升级 R2&R3: 全

多终端/中继升级参数设

置
设置批量升级的参数

R2: 无

R3: P/S/L

多终端/中继升级 启动终端/中继的批量升级
R2: 无

R3: P/S/L

启动 LOG 上传 将 AP所有缓存 LOG上传到服务器
R2: 无

R3: 全

设置 LOG 等级 设置 AP缓存 LOG 等级
R2: 无

R3: 全

清除基站发送数据缓存 清除 AP缓存的数据
R2: 无

R3: 全

设置帧数配比 设置 AP射频帧数配比
R2: 无

R3: L

清除鉴权失败中继记录 清除缓存的指定鉴权失败中继
R2: 无

R3: P/S

清除鉴权失败终端记录 清除缓存的指定鉴权失败终端
R2: 无

R3: P/S
设置 GPS信息 设置 AP所在的 GPS 位置信息 R2&R3: G

启动基站模块 ISP下载 对 AP射频进行 ISP 模式升级
R2: 无

R3: 全

启动上传指定 LOG 文件 将 AP指定 LOG文件上传到服务器
R2: 无

R3: 全
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中继功能列表说明

功能 描述 协议及版本支持

关停
关闭中继被注册、回复 ack、转发

数据功能
R2&R3: 已停用

开启
重新开启中继被注册、回复 ack、
转发数据功能

R2&R3: 已停用

重启 重新启动 R2&R3: P/S/L
重注册 重新发起注册入网 R2&R3: P/S/L

请求时钟同步

AP 周期性会与中继同步时间；此

功能可使中继主动与 AP请求同步

时间

R2&R3: P

发送心跳包 中继立即发送心跳包帧 R2&R3: P/S/L
设置分组 设置组，最多可设置 5 个组号 R2&R3: L
下行透传数据 透传数据到中继模块串口 R2&R3: P/S/L

回收特定网络号
回收无效占用网络资源的设备网

络号
R2&R3: P/L

设置发射功率 功能无效 R2&R3: 无

切换中继模式 切换中继运行模式 R2&R3: L

注册指定基站
立即重新发起注册流程，优先向指

令中设置的 AP发起注册
R2&R3: P/S/L

注册指定一级中继
立即重新发起注册流程，优先向指

令中设置的 MOTE发起注册
R2&R3: P/S/L

休眠模式

可设置是否开启注册休眠；注册休

眠指，当设备无法注册入网时，将

进入短暂的休眠阶段，休眠结束后

再次发起注册

R2&R3: P/S

设置载波监听信号强度

阈值

发送前侦听到的信号强度值超过

该设定阈值，则模块进行退避；若

未超过该设定阈值，则模块正常发

送

R2: L
R3: P/S/L

设置广播注册起点 R2&R3: S

清除指定注册列表
清除设备缓存的指定注册列表，恢

复普通注册入网模式
R2&R3: P/S/L

复位 APP端程序
复位连接中继模块的用户 MCU 模

块

R2: 无

R3: L

清除归属黑名单
清楚已添加到缓存中的上级设备

黑名单列表
R2&R3: P/S/L

清除鉴权失败终端记录 清除缓存的指定鉴权失败终端
R2: 无

R3: P/S/L

清除鉴权失败中继记录 清除缓存的指定鉴权失败中继
R2: 无

R3: P/S/L
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终端功能列表说明

功能 描述 协议及版本支持

修改级别 功能无效 无

回收
禁止模块上传数据

新版本已弃用此功能
R2&R3: 已停用

关停
禁止模块上传数据

新版本已弃用此功能
R2&R3: 已停用

开启
重启启用模块上传数据

新版本已弃用此功能
R2&R3: 已停用

重启 模块重新启动 R2&R3: P/S/L
重注册 模块重新搜寻网络入网 R2&R3: P/S/L

请求时钟同步

AP 周期性会与模块同步

时间；此功能可使模块主

动与 AP请求同步时间

R2&R3: P

下行模式选择
可选择ACK下行模式与实

时下行模式
R2&R3: P/S

下行透传数据
透传数据到终端模块串

口
R2&R3: P/S/L

休眠模式

可设置是否开启注册休

眠；注册休眠指，当设备

无法注册入网时，将进入

短暂的休眠阶段，休眠结

束后再次发起注册

R2&R3: P/S/L

设置载波监听信号强度

阈值

模块发送前侦听到的信

号强度值超过该设定阈

值，则模块进行退避；若

未超过该设定阈值，则模

块正常发送

R2: L
R3: P/S/L

复位 APP端程序

可根据模块手册引脚定

义，设置次指令用于复位

用户单片机

R2&R3: P/S/L

注册指定基站

使模块立即重新发起注

册流程，优先向指令中设

置的 AP发起注册

R2&R3: P/S/L

注册指定中继

使模块立即重新发起注

册流程，优先向指令中设

置的 MOTE发起注册

R2&R3: P/S/L

清除指定注册列表

清除设备缓存的指定注

册列表，恢复普通注册入

网模式

R2&R3: P/S/L

下行开关时段配置
仅在特定的时间支持下

行，其他时间模块关闭接
R2&R3: S
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收节省功耗

清除归属黑名单
清楚已添加到缓存中的

上级设备黑名单列表
R2&R3: P/S/L

设置长休眠周期
可设置设备在无法注册

上时的休眠周期

R2: 无

R3: P/S/L
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